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Introduzione

e Cybersecurity - Proteggere informazioni e risorse
dallaccesso / alterazione / cancellazione da parte di
soggetti non autorizzati

* Cybersecurity nelle applicazioni aziendali significa affrontare le
problematiche di
e Sicurezza nella memorizzazione dei dati (file testo/audio/immagini/video)

e Sicurezza nella trasmissione dei dati (allinterno della rete aziendale o
da/verso I'esterno - rete internet)

Utente
Agente SW

g:‘/‘iz a Server aziendale
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Cybersecurity — Elementi chiave

e |dentificazione e autenticazione

Memorizzazione/gestione
sicura dei dati su sistemi
aziendali

e Autorizzazione =)

e Disponibilita
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Cybersecurity — Elementi chiave (2)

 Riservatezza

e Integrita — Trasmls.5|one (?Iatl su
canali non sicuri

e Paternita
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|dentificazione e autenticazione

e Processo di acquisizione dei dati per identificare un utente
(e.g., login, indirizzo e-mail, etc.) e verificarne lidentita
(e.g., password)

_IE Utente

I
| Server
o check
user_id
password

Utente X
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Tecniche di autenticazione - Password

Login 1
ﬁms&i"__ _.

N

e Something You Know
(pin, password,...)

sword

 Fondamentale utilizzare password non banal

 Una password con otto caratteri casuali con maiuscole, minuscole,
cifre e un paio di segni di interpunzione (difficile da ricordare !l1)

10+ possibili password diverse

mm) Provando 1.4x10%° password/sec sono necessarie
circa 2 ore
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Tecniche di autenticazione — Password (2)

Pattern Calculation Result Time to Guess
(2.6x1018 tries/month)
Personal Info: interests, relatives 20 Manual 5 minutes
Social Engineering 1 Manual 2 minutes
American Dictionary 80,000 < 1 second
4 chars: lower case alpha 264 5x10°
8 chars: lower case alpha 268 2x101
8 chars: alpha 528 5x1013
8 chars: alphanumeric 628 2x1014 3.4 min.
8 chars alphanumeric +10 728 Tx I 12 min.
8 chars: all keyboard 958 7x101° 2 hours
12 chars: alphanumeric 6212 Sx10% 96 years
12 chars: alphanumeric + 10 7212 2x 102 500 years
12 chars: all keyboard 95 5x1023
16 chars: alphanumeric 6210 5x1028
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Furto delle password

* Phishing: Un possibile attaccante convince il dipendente ad inserire

la propria password su un sito fasullo

m Facebook helps you connect d share with the people in your life.

Fake Facebook URL.:
www.facelook.cixx6.com

Facebook Login

uuuuuuuuuuuuuuuuuuuuu
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e Something You Have
(badge, smart card,...)
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Autorizzazione e disponibilita

« Una volta che un utente e stato autenticato, la fase di
autorizzazione specifica cosa quell’'utente puo fare

LAN
— Server

Utente X

e Gli attacchi DoS (Denial of service) sono volti a limitare la
disponibilita di una data risorsa.

CYBERSECURITY: i punti deboli di una rete aziendale 4.0 FABBRICA DEL FUTURO Preganziol (TV) 21 Marzo 2019 Prof. Gian Luca FORESTI



Attacco Man-in-the-middle

e Furto sessione TCP: Un possibile attaccante (entrato nella rete con
un altro account) dirotta il traffico dell’utente X in modo da ottenere
I'accesso alle risorse dopo l'autenticazione.

Connessione originale
A Web
server

Login with Username and Password

Attaccante

Irvaibd usernome and passeord!

User
Password:

submit
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% Gwd.ilﬂ iill.-i:}.::“.li.fll__i?_f.’:l'_ | A /

ddiemee fher fa feqalifd)

Attenzione!!!
E stata rvalaka urfattidbd degele. B sstema coeratho b stata Bloccaka per Ui vickensa diels kegg della Bepubblica [kl

E stata fissata una seguents viokaione: Dal tuo indiizzo TP we, fresdive it £ra eseguito un a0cesso aie web-pagine contenenti la pornografia, b pomograiia mincrie, 2o0fis,
rionchi |3 viokenza del bambind. Nel buo computer sono stakl trovath video-fle contenenti & pomograta, element d vickenza e la pomografia :
Dalla posta elettronica era offettuato ache la distribugione dello spam con un serso econdito terroristicn.
11 ot g i commpisber Sesrvee per troncane Pattisitd illegale dalla parte tua,

Per togliere il bloccaggio devi pagare una multa di 100 euro.
Hal due seguenti varianti di pagamento: @kash Dove passo trovare Ukash?

1) Effetiuiare | pagaments rarmte Ukash, Pugi richiedere e othersre Lkash preszo migliaia o punll vendita, edicole,
) L stazions di serv iz, bar @ tabacchi @ negazi di telefonia mobide dotabi di

Fer guesio insericl i numeno rioevutn nella colonna ok pagamento, dopodichs e pivake Epany, Epipood,
premi Ok (22 hal pad numer], allora inger ol uno dopa Paliro, dopodiche pram|
oK) Recat presso il punto vendita dofato di ierminale Epay, Eplpofl a t= pu

wicing, Richiedi un soucher in confantl al negoziane. 1| negaziante dora
stampans 8 consegnart un voucher Ukash con codice FIN da 19 ciffre,

@ fepipoLs
2) Effettusre i pagamento tramite i Paysafecard: WM CTEETELE O AT Gy

Per questn inseriaci per favore il numeno riceveto (nel caso di necessith nsieme
con la passwiord) nella colorna di pagamento, dopodiché premi 0K (52 hai pid | ik
nmer, allors Reericil uno dopo Palve, dopodiched premi 0K

@i paysafe -
oy CaEh, pag et
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conosce il
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web e quindi
pensa che sia
affidabile
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SW HCI ingannevole - Come proteggersi?

Avere un sistema per rendere sicuri gli schermi di login (chiave,
Immagine o frase personalizzata)

Antivirus (anche se difficilmente potra individuare attacchi personalizzati su misura)

,_r_’-" E possibile che questo sito non sia quello che stavi cercandol
/“& Ha tentat

o di acceders a login.facebook.it ma in reatd hal raggurts un senver che 5i identifica come www.facebook.com Cid
potrsbbe assere causalo da un emore di conbigurarions sul sener o da qualcoss di pU grve Forse un stente malmtennonato sta
lertando dh indurts 8 wisdare una versione falsa {e potenzialmente dennoss) o login.lacebook.it Ti consighama d non procedere
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Malware (Virus)

* Programma (parte di SW) in grado di compiere azioni illecite in un
computer/rete

1 Modificare dati, trasmettere dati, ...

Azioni di un malware

\ Infettare altri programmi/PC

Exploit (“sfruttare™) - Errori nel codice del

/ sistema operativo (o altre app)

Utenti che eseguono codice non sicuro
(attach alle email o programmi scaricati
dalla rete)

Come si diffonde 1l
malware?
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Riservatezza

* Nelle comunicazioni aziendali si deve garantire che nessun
altro possa intercettare | dati/informazioni (attacco PASSIVO)

e Contromisure: Tecniche di crittografia

N/

Intruso, se anche riesce ad intercettare
il messaggio, non puo leggerne il

contenuto
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Integrita

e Le informazioni/dati aziendali non devono essere alterati.

« Un aftaccante che intercetta una comunicazione non deve poter
modificare il contenuto (attacco ATTIVO).

e Contromisure: Firma digitale

Intruso che dovesse intercettare la
comunicazione non deve poter
modificare il contenuto del messaggio
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Paternita (non ripudiabilita)

* Nella comunicazione di un messaggio, e importante garantire che B
'autore non possa in seguito negare di averlo spedito (e una N3
conseguenza di autenticazione + integrita)

o =
g L’utente A non deve poter affermare che il

messaggio da Lui inviato sia falso (sostenendo
ad esempio che sia stato inviato da un hacker)
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SOLUZIONI ?
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Come proteggersi? Cifratura / Firma Digitale

| dati e le informazioni devono essere CIFRATI in modo che SOLO chi e

autorizzato possa utilizzarli.
B
ﬁ Folder Lock

| dati e le informazioni devono essere FIRMATI
digitalmente in modo che si abbia la certezza che nessun
altro al di fuori del mittente possa averli creati.

. A

P (Testo in chiaro) C=E(P, Koubg) P=D(C, KprivB)
Crp=E(PKpriva) P=D(C,Kyusn)
C=E(E(P.Kpriva).Koupe) P=D(D(C,Kpupa)Kprive)
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Come proteggersi? Firewall

Programmi che analizzano il traffico di rete in entrata/uscita dall’azienda

* Rilevano comportamenti anomali che potrebbero essere causati da

malware
e Quando rilevano un comportamento anomalo chiedono all’'utente

cosa fare

Se 'utente non conosce Il firewall e le
sue regole, non sa come comportarsi...

“Un programma sta tentando di accedere alla porta TCP 25. Blocco la connessione?”
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Sviluppi futuri — Machine Learning

Allo studio ci sono algoritmi di Machine Learning che apprendono |
comportamenti degli utenti e dei programmi sulla rete aziendale
cercando di identificare comportamenti anomal

. hidden layer 1  hidden layer 2 hidden layer 3
input layer
Y

output layer

WEHEHES
DI CONCETET |2
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Sviluppl futuri — Machine Learning (2)

Gli algoritmi di Machine Learning analizzano automaticamente il traffico
di rete, costruendo una policy di sicurezza basata sugli eventi
normali/anomali, che si adatta alle esigenze dell’azienda (trade-off tra
sicurezza e disponibilita delle risorse per gli utenti)

W/

tanh

LSTM unit
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Crittografia Quantistica

2018 — 10 miliardi di Euro di danni in Italia per attacchi informatici (1 miliardo
di investimenti...)
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