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Operation Technology
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=== Il consumo di macchine utensili, robot e automazione & salito di un —
ulteriore 25,9% nel 2018. Si e trattato di un forte segnale di disponibilita e e
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La Fabbrica Ideale

Cisco Validated Design for Manufacturing




ISA99 — CISCO Converged Plantwide Ethernet Architecture

CPwE Design Guide: https://www.cisco.com/c/en/us/td/docs/solutions/Verticals/CPWE/5-1/OEM/DIG/CPWE-5-1-OEM-
CRD.html
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https://www.cisco.com/c/en/us/td/docs/solutions/Verticals/CPwE/5-1/OEM/DIG/CPwE-5-1-OEM-CRD.html

An loT data fabric is needed

asco Cisco Kinetic
System of distributed software that

extracts data, computes data, and moves data.



End to end Cisco IoT framework

Device Edge Fog Data Center

Enabling Apps &
Creating Bus
Results

N Edge Fog -
% (Device Interaction) (Machine Learning) I&‘ /%\

KINETIC
loT Data Fabric

Cisco Intent-Based
Network

Microservices Run in Software Routers, UCS, Data Center, Cloud







IN CASE OF
CYBERATTACK
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COME PUO RISPONDE UN'ASSICURAZIONE IN CASO DI FERMO DA
PRODUZIONE PER CYBER ATTACK?

Il danno indiretto, business interruption, & in generale un rischio stranamente poco coperto dalle aziende
Italiane. La polizza rimborsa la perdita economica dovuta all'azienda dall'interruzione delle attivita dovuta
da eventi imprevedibili. Il cyber & diventato rapidamente uno dei fattori di maggior rischio che possono
comportare un fermo produttivo o distributivo.

Non si pensi solo alle grandi catene di montaggio. Il software che gestisce il magazzino impazzisce, i PC
dellamministrazione hanno preso un virus e non si possono fare le bolle di consegna, il macchinario o il
robot in produzione sono stati infettati e vanno ricalibrati, sono diverse le conseguenze pratiche derivanti

da un problema IT che possono riperquotersi nell'impossibilita per 'azienda di produrre in tutto o in parte
o anche solo di evadere gli ordini e le spedizioni.

La polizza cyber risk ha la possibilita di coprire oltre al rimborso dei costi di ripristino anche I'eventuale

mancato guadagno derivante dallimpossibilita di gestire la produzione secondo gli standard. CO].piti i due Stabilim enti di Cado neghe e Camp Odal'SegO .
fermi 600 lavoratori. Idem al magazzino Tnt in zona
industriale
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Research & Development
New Products Introduction







New Collaboration Services

Smart Glasses and
Helmets Telepresence:

Remote Support

Webex

Human-Machine
Interaction with bots




Cognitive Collaboration

Right information, for the right
people, at the right time, at
the right place

Integrated in a
collaboration-enabled workflow
for connected, relevant and
human experiences




Cognitive collaboration capabilities




Factory Security

loT Data Platform
& Edge Computing

Connected Factory

Smart Logistic
& Physical Security

People
Collaboration

Connected Machines &
Servitization




“Cisco combines 4.0 industry with the way we are artisan”







