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il phishing

PerchéChe cosa è 
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Non è un problema di antivirus 

(e di misure tecnologiche)
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LE quattro dimensioni del phishing

supporto mezzo
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Hosts File Poisoning

Content-Injection Phishing

Man-in-the-Middle Phishing

Screenloggers
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principianti

cyber punk

ladruncoli

insiders

vecchia guardia

criminali professionisti

guerrieri informatici
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Prendere di mira un singolo obiettivo dentro una specifica organizzazione

Cercare di guardagnare un punto d’appoggio nell’ambiente

Usare il sistema compromesso per accedere alla rete obiettivo

Installare ulteriori strumenti per poter a termine l’attacco

Coprire le tracce e mantenere l’accesso per futuri attacchi

APT 

advanced persistent threat
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file://Users/andrearossetti/Dropbox/phishing/Gmail - Solo oggi attivazione gratis_ risparmi 120 euro.pdf
file://Users/andrearossetti/Dropbox/phishing/Gmail - Solo oggi attivazione gratis_ risparmi 120 euro.pdf
file://Users/andrearossetti/Dropbox/phishing/Gmail - Stiamo regalando spese gratuite_.pdf
file://Users/andrearossetti/Dropbox/phishing/Gmail - Stiamo regalando spese gratuite_.pdf
file://Users/andrearossetti/Dropbox/phishing/Messaggio originale carrefour.pdf
file://Users/andrearossetti/Dropbox/phishing/Messaggio originale carrefour.pdf
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riconosce espressamente il "diritto all'oblio"

stabilisce il diritto alla "portabilità dei dati"

sancisce il principio di "accountability"

introduce il principio della "privacy by design" 

introduce il principio della "privacy by default"

Data Protection Officer

Regolamento UE n. 2016/679
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Data Protection Officer

(v) fungere da punto di contatto per il Garante per la protezione 
dei dati personali oppure, eventualmente, consultare il Garante 
di propria iniziativa

(i) informare e consigliare il titolare o il responsabile del 
trattamento, nonché i dipendenti, in merito agli obblighi 
derivanti dal Regolamento

(ii) verificare l'attuazione e l'applicazione della normativa, oltre 
alla sensibilizzazione e formazione del personale e dei relativi 
auditors 

(iii) fornire, se richiesto, pareri in merito alla valutazione 
d'impatto sulla protezione dei dati e sorvegliare i relativi 
adempimenti

(iv) fungere da punto di contatto per gli "interessati", in 
merito a qualunque problematica connessa al trattamento 
dei loro dati nonché all'esercizio dei loro diritti
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