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A Message You Can Hug™

...Now with Lullabies & Interactive Games Too!
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2012su | 2013 su | 2014 su | 2015 su | Trend

Tipologia e distribuzione degli attaccanti - 2015 ATTACCANTI 2011 2012 2013 2014 2015

2011
2012
2013
2014
2015

170 | 633 | 609 | 526 | 684 | 272,35% | -3,79% | -13,63% | 30,04%
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@ Cybercrime Cybercrime

.. 114 | 368 | 451 | 236 | 209 | 222,81% | 22,55% | -47.67% | -11,44%
Hacktivism

M Hacktivism
23 29 67 69 96 | 26,09% | 131,03% | 2,99% 39,13%

e | |€E

Espionage
W Esplonage / Sabotage Information |4, 43 | o5 | 42 | 23 | 207,14% | -41,86% | 68,00% | -45,24%
Warfare
© Clusit - Rapporto 2016 sulla Sicurezza ICT in Italia — Aggiormamento al 31 dicembre 2015
.4 Cyber warfare
| TecnicHE o1 T, 2012 su | 2013 su | 2014 su | 2015 su | 22
2 2011 2012 2013 2014 | 28
© Clusit - Rapporto 2016 sulla Sicurezza ICT in [talia s [1zes [ sorme [ ansie [ernzre | +
DlStﬂbUliOﬂe percentuale degll attaccantl n Unknown r3 z294 239 1Y 232 302,74% -18,71% -16,74% 16,58% ﬁ‘
70% DDoS 27 | 165 | 191 | 81 | 101 | 511,11% | 1576% | -57,59% | 24,69% | 4
60% ﬁ?;’;:f\i’“'"’ 107 | 142 | 256 | 195 | 184 | 32,71% | 80,28% | -23,83% | -564% | .
: [=] v
50% 2011
Malware 34 &1 57 | 127 [ 106 | 79.41% | -6.56% | 122,81% | -16,54% | @
40% w2012
30% 92013 Account Cracking 10 41 | 115 | 86 | 91 | 310,00% | 180,49% | -25.22% | 581% | b
20% 12014 Engineeri.s_.‘:ia' 10 21 3 4 & 110,00% | -85,71% | 33,33% | 50,00% | -
10% 2015 'ln':‘;ll:li-nﬁ:«lqel.les/APT & 13 | 71 | 60 [ 104 | 116,67% | 446,15% | -15.49% | 73,33% | 4
0% O-day 5 8 3 8 3 60,00% | -62,50% | 166,67% | -62,50% | UL
CYBERCRIME HACKTIVISM ESPIONAGE CYBER WAR. UNKNOWN
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Cheicbsa
Il phishing
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Non e un problema di antivirus
(e di misure tecnologiche)
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supporto

fisico email tutti denaro
malware organizzazioni
ersonale :
rete server P dati
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Hosts File Poisoning
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L'e-mail viene da qualcuno che

conosco?
Stavo aspettando questa e-
mail?

o -
- : Y,
Cerca di farmi fare @M@@E‘E@ OS¢

Il contenuio ha un contenyio emotiveo?

Sono le richieste ragioneveli? . .
J ra leva sulla paura, aviclita curiosiia?
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file://Users/andrearossetti/Dropbox/phishing/Gmail - Solo oggi attivazione gratis_ risparmi 120 euro.pdf
file://Users/andrearossetti/Dropbox/phishing/Gmail - Solo oggi attivazione gratis_ risparmi 120 euro.pdf
file://Users/andrearossetti/Dropbox/phishing/Gmail - Stiamo regalando spese gratuite_.pdf
file://Users/andrearossetti/Dropbox/phishing/Gmail - Stiamo regalando spese gratuite_.pdf
file://Users/andrearossetti/Dropbox/phishing/Messaggio originale carrefour.pdf
file://Users/andrearossetti/Dropbox/phishing/Messaggio originale carrefour.pdf

Regolamento UE n. 2016/679

riconosce espressamente il "diritto all'oblio"

stabilisce il diritto alla "portabilita dei dati"

o . Data Protection Officer
sancisce il principio di "accountability

introduce il principio della "privacy by design"

introduce il principio della "privacy by default"
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(i) informare e consigliare il titolare o il responsabile del (ii) verificare I'attuazione e |'applicazione della normativa, oltre
trattamento, nonché i dipendenti, in merito agli obblighi alla sensibilizzazione e formazione del personale e dei relativi
derivanti dal Regolamento auditors

Data Protection Officer

(iv) fungere da punto di contatto per gli "interessati", in
merito a qualunque problematica connessa al trattamento
dei loro dati nonché all'esercizio dei loro diritti

(iii) fornire, se richiesto, pareri in merito alla valutazione
d'impatto sulla protezione dei dati e sorvegliare i relativi
adempimenti

(v) fungere da punto di contatto per il Garante per la protezione
dei dati personali oppure, eventualmente, consultare il Garante
di propria iniziativa
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Security is a process,
not a product.
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