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   Il mondo della moda è un mondo che vive 
di tendenze e gusti che cambiano molto 
rapidamente. Tali imprese devono, quindi, 
adattarsi velocemente al mercato, puntare 
all’innovazione sia di processo che di 
prodotto, valorizzando la qualità, il servizio e 
la differenziazione.  

Le aziende della moda 
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   Tutto questo implica che le aziende devono essere 
costantemente connesse al fine di  sfruttare e soddisfare le 
possibilità e le richieste del mercato moderno: 
  La produzione può avvenire in luoghi distanti dalla casa madre 
  I Fornitori possono essere dislocati in varie parti del mondo 
  Punti vendita che coprono l’intero mercato mondiale 
  Dipendenti dislocati in aree geografiche distanti tra loro 
  Collaboratori che necessitano di accedere ai dati aziendali in 

ogni momento, e con qualsiasi strumento (tablet, pc, 
smartphone etc..) 



   Il marketing riveste un ruolo importante per mantenere il 
posizionamento acquisito sul mercato, o per rinforzarlo, per questi 
motivi i nuovi canali di comunicazione vengono sfruttati al massimo: 

   Le aziende quindi investono per mantenere dati, applicazioni, rete  
sempre: 
  Raggiungibili,   
  Disponibili,  
  Utilizzabili  

   Investire per essere sempre più “attraenti” sui social.  

Marketing 
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E la sicurezza? 
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(fonte clusit) 

(fonte clusit) 



Questi sforzi sono sufficienti? 
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Fonte Clusit 

Se fossero sufficienti il trend  
degli attacchi dovrebbero essere in  
diminuzione 

Il trend è invece in crescita 



Report 2011-2012 (fonte Clusit) 
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Si può notare come 
nel 2012 gli attacchi 
sui e ai social 
network siano 
aumentati 
esponenzialmente 

Le uniche aree in cui si è rilevata 
una diminuzione degli attacchi è nel 
Gov e Nella Security Industry…
forse sono le uniche che hanno 
potenziato le loro difese 

Questi sforzi sono sufficienti? 



Tipologia di attacchi 
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Clusit 

Ibm 

Si nota come molti attacchi 
Sfruttino metodi vecchi e conosciuti 
SQL Injection, Misconfigurazioni, 
etc.. Che con poco sforzo di 
investimenti e di policy aziendali 
potrebbero essere risolti  



Fisionomia degli hacker 

  CyberCrime 
  Hanno a disposizione elevate  risorse monetarie e tecnologiche 
  Sono Molti, Organizzati , distribuiti 

Chi sono gli hacker oggi? 
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Semplice…è molto remunerativo 

CyberCrime Perché ? 
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Hackerato l’account twitter di AP da “Syrian Elettronic Army” 



Ha causato in 5 min la perdita di circa 53 B$ alla NYSE 

Risultato 
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Anche le attività di CyberCrime hanno il loro ROI 

ROI 
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Attacchi strutturati: un recente attacco di tipo  DDOS a 
Spamhaus ha generato banda per circa 300Gb  

Sono molti e organizzati… 
DDOS, Cyber Crime as a Service 

12 

Il grafico riporta il traffico 
del MIX (31/10/2013). 
Max total traffic 123,542 
Gb. 
Un DDOS di 300Gb 
potrebbe isolare gran 
parte delle comunicazioni 
Italiane 

Cyber crime as a service 
•   Servizio di noleggio sistemi compromessi 
•   Tariffario 20$ per iscriversi 
•   Servizio di help-desk (se il 

Sistema non è più disponibile  
 Ne viene fornito un’altro  
con le stesse caratteristiche)  



Ma a me queste cose non succedono…  
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Ma nel 2013 le cose saranno cambiate… 
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Si nota un notevole aumento di attacchi alle Banche e  nel settore  
dell’Automotive (sempre più tecnologia a bordo delle vetture) 



Vedremo nel pomeriggio qualcosa nel dettaglio ma  

   La sicurezza della rete non è più sufficiente 
   Vulnerability Assessment 
   Penetretion Test 
  Gestione delle informazioni (Log, trap Snmp etc..) 
  Gestione delle Identità digitali 
  Gestione delle politiche d’accesso 
   Education, Formazione 
   Policy Aziendali 

  MA SOPRATTUTTO 

Cosa Fare 
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I social sono molto utili ma anche molto pericolosi 

…Sicurezza FAI DA TE….AhI AhI AhI AhI 
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Grazie 
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