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Le aziende della moda

# || mondo della moda € un mondo che vive
di tendenze e gusti che cambiano molto
rapidamente. Tali imprese devono, guindi,
adattarsi velocemente al mercato, puntare
allinnovazione sia di processo che di
prodofto, valorizzando la qualita, il servizio e
la differenziazione.

® Tutto questo implica che le aziende devono essere
costantemente connesse al fine di sfruttare e soddisfare le
possibilita e le richieste del mercato moderno:

= La produzione puo avvenire in luoghi distanti dalla casa madre
| Fornitori possono essere dislocati in varie parti del mondo
Punti vendita che coprono I'intero mercato mondiale
Dipendenti dislocati in aree geografiche distanti tra loro

Collaboratori che necessitano di accedere ai dati aziendali in

ogni momento, e con qualsiasi strumento (tablet, pc,
smartphone etc..)
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% || marketing riveste un ruolo importante per mantenere |l
posizionamento acquisito sul mercato, o per rinforzarlo, per questi
mofivi i nuovi canali di comunicazione vengono sfruttati al massimo:

Linked T3]

% Le aziende quindi investono per mantenere dati, applicazioni, rete
sempre:

= Raggiungibili,
= Disponibili,
= Utilizzabili
% Investire per essere sempre piu “atfraenti” sui sociall.

.\j Your business, Our Z‘echno/ogy
|



E la sicurezza?

Investimenti nella sicurezza ICT nel 2012 e stima per il 1013
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Questi sforzi sono sufficienti?

Principali attacchi a livello globale per semestre
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Fonte Clusit

Il trend € invece in crescita

Se fossero sufficienti il trend
degli attacchi dovrebbero essere in
diminuzione
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© Ousit - Rapporto 2013 sulle Sicurezzs ICT in Ralie - Agziornamento Giugno 2043
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Questi sforzi sono sufficienti?

Reporf 2011-2012 (fonte Clusit)

VITTIME PER TIPOLOGIA 2011 | 2012 | Variazioni 2012 su 2011
Si pud notare come
Institutions: Gov - Mil - LEAs - Intelligence 153 | 374 144,44% . .
Others 97 | 104 100,00% nel 2012 gli attacchi
Industry: Entertainment / News 76 | 175 130,26% SUi e ai Social
Industry: Online Services / Cloud 15 | 136 806,67% ' .
Institutions: Research - Education 26 | 104 300,00% netWO rk Slano
Industry: Banking / Finance 17 59 247,06% ‘ au mentati
Industry: Software / Hardware Vendor 27 59 118,52% .
Industry: Telco 11 | 19 72,73% esponenzialmente
Gov. Contractors / Consulting 18 15 -16,67%
Industry: Security Industry: 17 14 -17,65%
Religion 0 14 -
Industry: Health 10 11 10,00%
Industry: Chemical / Medical 2 9 350,00%

Datal.ossDB.org Incidents Over Time

1502

Le uniche aree in cui si e rilevata
una diminuzione degli attacchi € nel
Gov e Nella Security Industry... & ra
forse sono le uniche che hanno
potenziato le loro difese

1047 1088

828

157
43

1

.E Your business, Our t‘ec’.ﬁno/ogy
J



Tipologia di attacchi

TECNICHE PER TIPOLOGIA 2011 | 2012 | Variazioni 2012 su 2011
Si nota come molti attacchi sQL Injection’ 197 | 435 120,81%
Sfruttino metodi vecchi e conosciuti [Unknown 73 | 294 302,74%
SQL Injection, Misconfigurazioni, |22 | ¥ |I1® o11,11%
. Known Vulnerabilities / Misconfig. 107 | 142 32,71%
etc.. Che con poco sforzo di Malware 33 | 61 79,41%
investimenti e di policy aziendali Account Cracking 10 | 41 310,00%
potrebbero essere risolti Phlshlng/Socufl Englneerlr;g 10 21 110,00%
Multiple Techniques / APT 6 13 116,67%
0-day’ 5 8 60,00%
Phone Hacking 0 3 -
2012 Sampllng of Securgzlngl.dents by Attamck Tz‘pe“?'ume and Impact CI u S It
s,,."”“”" @ 20° o
\J ;:;"i
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Fisionomia degli hacker

Chi sono gli hacker oggi?

ATTACCANTI PER TIPOLOGIA | 2011 | 2012 | Variazioni 2012 su 2011
Cybercrime 170 | 633 272,35%
Unknown 148 | 110 -25,68%
Hacktivism 114 | 368 222,81%
Espionage / Sabotage 23 29 26,09%

Cyber warfare 14 43 207,14%

# CyberCrime

= Hanno a disposizione elevate risorse monetarie e tecnologiche

= Sono Molti, Organizzati, distribuiti
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CyberCrime Perché ?

Semplice...e molto remunerativo

AP TheAssociated Press & - [

AP AP Stylebook & W Follow
° ® ® ® APStylebook
Breaking: Two Explosions in the White ST | .
d k Ob “ . d The @AP Twitter account has been
House and Barac ama 1s Injure suspended after it was hacked. The tweet
@ Reply T3 Retweet W Favorite 99 More about an attack on the White House was

false.

1.849 82 ‘ 2 ™ u n ! £3 B 4 Reply T3 Retweet W Favorite eee More
y . e ‘ x3

s monr WS Y EAMAR0

Hackerato I'account twitter di AP da “Syrian Elettronic Army”
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Ha causato in 5 min la perdita di circa 53 BS alla NYSE
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Anche le aftivita di CyberCrime hanno il loro ROI

Economical aspects for criminal organizations

Costs:
Development of the malware on basis of the existing Zeus toolkit $ 500
Use of spam botnet $ 50
Hosting of command & control center $ 2.000
Use of the PC botnet for setting up sessions to Internet Banking $ 500
Translators for bank error pages $ 500
Cost of money mules in the Netherlands and Ukraine/Russia $ 10.000

Benefits:
23 transactions € 116.000

Return on investment: 7500/0
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Sono molti

e organizzati...

DDOS, Cyber Crime as a Service

Attacchi strutturati: un recente attacco ditipo DDOS a
Spamhaus ha generato banda per circa 300Gb

Il grafico riporta il traffico

S

del MIX (31/10/2013).
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Max total traffic 123,542
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12: 00
M Total
Maximal total traffic : 123.542 Gb/s
Average total traffic : 85. 8632 Gb/s
Current total traffic : 118.208 Gb/s

Maximal public peering :
Average public peering :
Current public peering :

116. 4439 Gb/s Maximal private peering :
20.912 Gb/s aAverage private peering :
111.282 Gb/s <Current private peering :

7.725 Gb/s
4.951 Gb/s
6.926 Gb/s

: Un DDOS di 300Gb
potrebbe isolare gran
parte delle comunicazioni
ltaliane

Cyber crime as a service

« Servizio di noleggio sistemi compromessi
« Tariffario 20S per iscriversi
» Servizio di help-desk (se il

Service Stats Statistics Checker t Service
Servers available: 16811 (450) Completed audits: 305192 running g 2/0 in queue The main support hero solves the main issues: dedicatexpress@jabber.cn
o \ o\ ° o o Number of people: 1584 (0) e | main@im.dedicatexpress.com
Slstemq non e IU dls onlblle Online: 19/126/418 Sapport Replacement: dedicatexpi pp@jabber.cn , support@im.dedicatexpress.col
echnical issues Email: dedicatexpress@gmail.com
° H 1) -
Ne viene fornito un’aliro I
o ne EqQTo the A Fin
con le stesse caratteristiche) .- T
281.. {j;lopster (12154) == uUntedStstes =~ Sendose = California Win21 Intel (R) Xeon (R) CPUS14... < 455 4
N m the seller: Poker - no | Paypal - No | Amazon - No | Dating - No | Admin rights - Yes | Uptime - 7 da 06:01
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a a me queste cose non succedono...

A www.ilsole24ore.com/art/notizie/2012-03-26/rubano-firma-digitale-intestano-181133.shtm
ree Apps [°:| Biz.nf Hosting | §{) Google Traduttore Login Page | pw_com_dwd_in mIBM Product Inform... m

Rubano la firma digitale e si
intestano lI'azienda di un ignaro
imprenditore: scovati dalla Guardia
di Finanza

]

W Twest 39 €3 Consiglia |, 230 ~EIE B e | o [A-A-| ﬂ|
=
Siprocurano una copia indebita della
cosiddetta «firma digitale» e, con quella, scippano
letteralmente l'azienda a un piccolo imprenditore. La
truffa, prima nel suo genere, in Italia, € stata scoperta
dagli oo7 informatici del Gat, il Nucleo speciale frodi
telematiche della Guardia di finanza, impegnati nelle
indagini dirette dal procuratore aggiunto di Roma, Nello
Rossi, e coordinate dal sostituto procuratore Eugenio
Albamonte.

Rubano Ia firma digitale e si
intestano l'aziendz di un La scena del crimine

ignaro imprenditore: scovati

~ Tutto &€ avvenuto all'interno del sistema informatico
dalls Guardia di Finanza

delle Camere di Commercio. Protagonisti, un
commercialista, un consulente per la sicurezza sul lavoro, una fantomatica societa
intestata a un'ottuagenaria defunta da circa un anno e facente capo in realta a un
soggetto sconosciuto al fisco da almeno 16 anni. Vittima, un imprenditore (vero,
almeno lui), che riteneva di essere «protetto» dalla smart card obbligatoria per le
comunicazioni societarie con il registro delle Imprese.

Icapi d'accusa

Dopo perquisizioni e sequestri effettuati a Roma e provincia, i tre indagati devono
ora rispondere - in concorso tra loro e con la continuazione della condotta - dei reati
di sostituzione di persona, false dichiarazioni o attestazioni al certificatore di firma
elettronica sull'identita o qualita personali proprie o di altri, falsita in atti pubblici,
in scritture private e in documenti informatici.

La banda della firma digitale
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a nel 2013 le cose saranno cambiate...

VITTIME PER TIPOLOGIA 2011(2012| Variazioni 2012 su 2011 |2H 2012 | 1H 2013 | Variazioni 1H 2013 su 2H 201
Institutions: Gov - Mil - LEAs - Intelligence 153|374 144 44% 156 168 7,69%
Others 97 (194 100,00% 69 71 2,90%
Industry: Entertainment / News 76 |175 130,26% 73 76 411%
Industry: Online Services / Cloud 15 [136 806,67% 78 56 -28,21%
Institutions: Research - Education 26 |104 300,00% 50 39 -22,00%
Industry: Banking / Finance 17 | 59 247,06% 33 65 96,97% |
Industry: Software / Hardware Vendor 27 | 59 118,52% 35 24 -31,43%
Industry: Telco 11| 19 72,73% 6 6 -
Gov. Contractors / Consuiting i8 | 15 -16,67% 2 O -100,00%
Industry: Security Industry: 17 | 14 -17,65% 2 5 150,00%
Religion 0 | 14 - 6 5 -16,67%
Industry: Health 10 | 11 10,00% 4 4 -
Industry: Chemical / Medical 2 |9 350,00% 2 0 -100,00%
Critical Infrastructures - - - - 16 -
Industry: Automotive - - - - 16 -
Org / ONG - | - - - 11 -

Si nota un notevole aumento di attacchi alle Banche e nel settore
dell’Automotive (sempre piu tecnologia a bordo delle vetture)

TECNICHE PER TIPOLOGIA 2011 | 2012 | Variazioni2012su2011 | 2H 2012 |1H 2013 | 1H 2013 su2H 2012

sQL Injection’ 197 | 435 120,81% 212 162 -23,58%
Unknown 73 294 302,74% 120 106 -11,67% '
DDoS 27 165 511,11% 67 97 44,78%
Known Vulnerabilities / Misconfig. 107 | 142 32,71% 56 78 39,29%
Malware 34 61 79,41% 30 8 -73,33%
Account Cracking 10 41 310,00% 17 46 170,59%
Phishing / Social Engineering 10 21 110,00% 5 2 -60,00%
Multiple Techniques / APT? 6 13 116,67% 6 61 916,67%
0-day’ 5 60,00% 3 2 -33,33%
Phone Hacking 0 3 - 0 0 -
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Vedremo nel pomeriggio qualcosa nel dettaglio ma

Gestione delle informazioni (Log, trap Snmp etc..)
Gestione delle Identita digitali

Gestione delle politiche d'accesso

Education, Formazione

Policy Aziendali

+ MA SOPRATTUTTO

Yocur éas,‘ness, Oeer fec/?no/ogy ’



...Sicurezza FAI DA TE....Ahl Ahl Ahl Ahl

| social sono molto utili ma anche molto pericolosi

& Vacanze e Viaggi - Villaggi Hot... | 4|
@ (@ adf1y/vey v @& 8-

[ Most Visitedv  JllOffensive Security "\ Kali Linux “\ Kali Docs KBExploit-DB Wy Aircrack-ng

 adFly

AdF ly : shorten urls and eam money Your Site Here: 10,000 visitors / $5.00

Per attivarti e ricevere il codice di
scaricamento inserisci il tuo numero di

A telefono:
' BPOVO Villaggi Bravo & Like | | Message # +
SERVIZIO IN ABBONAMENTO
Travel/Leisure
Preferisce inserire il nostro sito web per informarsi [ 2+
tutti i viaggi http://adf.ly/Vc7UN T 3 VACANZE A - OUIN
About - Suggest an Edit Photos Likes Cartoline dal futuro Vacanze a GOGO X
St B Licd b W Segui ~ AlpitourWorld.com - 20,140 like this
4:08pm (7 hours ago) - .
e Like
Tweet
__ Alpitour . o . . L
S this is our site hhttpe//adf.ly/Vc8By Ciao a tutti. Vi informiamo che la scorsa notte le pagine Viaggidea,
Francorosso, Villaggi Bravo e Alpitour hanno subito un attacco da
Alpit arte di alcuni hacker che hanno preso il controllo sulla
= pitour
S=_ stato recuperato tutte le pagine rubate Facebook ) pubblicazione dei contenuti e sulle risposte ai vostri messaggi. Per
tanto tutto cio che viene pubblicato su tali pagine non é da associare al Gruppo Alpitour.
Alpitour Stiamo lavorando con il team di Facebook affinché la normalita venga ripristinata il prima
<= Stato recuperato pagina Facebook dopo che @ stato rubato ) ihilel
possibile!
_ Apitow Like - Comment - Share (16
== fb.me/2gX37FKKN dy el o 530 5 5 o < 25 3
& 20 people like this. Top Comments ~
——
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